TAMPERE.

FINLAND

Lasten, nuorten ja perheiden palvelut Liite 4 Henkilttietojen kasittelyn ehdot

Asiantuntija-avustajapalvelun tuottaminen asiantuntija-avusteisessa tuomioistuimen huoltoriitojen
sovittelussa

Liite 4 Henkilotietojen kasittelyn ehdot — Tampereen kaupunki tilaajana
1. Yleista

1.1. Tassa sopimusliitteessa maaritelladn Sopimuksessa olevien sopimusehtojen lisaksi
Rekisterinpitdjaé ja Kasittelijaa sitovasti ne henkildtietojen kasittelya ja tietosuojaa
koskevat sopimusehdot, joiden mukaisesti Kasittelija Rekisterinpitdjan
toimeksiannosta késittelee henkildtietoja Rekisterinpitajan puolesta ja lukuun.

1.2. Naissa ehdoissa kuvatuista Kasittelijan toimenpiteista ja velvollisuuksista ei suoriteta
erillista korvausta.

1.1. "Rekisterinpitajan henkilttiedoilla” tarkoitetaan ndissé ehdoissa henkilétietoja, joista
Rekisterinpitdja vastaa. Henkilotiedon kasite on maaritelty EU:n yleisen tietosuoja-
asetuksen artiklassa 4. Henkilgtiedoilla tarkoitetaan myds pseudonymisoituja
henkilGtietoja.

1.2. "Sopimuksella” tarkoitetaan naissa ehdoissa Rekisterinpitajan ja Kasittelijan valilla
tehtya sopimusta, jonka perusteella henkilotietoja kasitellaan.

1.3. Osapuolet noudattavat toiminnassaan kulloinkin voimassa olevaa henkil6tietojen
k&sittelyyn ja tietosuojaan liittyvaa lainsaadantod seka lainsaadannon nojalla
annettuja viranomaismaarayksia. Sopimuksella ei poiketa lainsdddannon osapuolille
asettamista pakottavista velvoitteista.

1.4. Osapuolet tarkistavat Sopimusta tarvittaessa, jos lainsd&ddantoon tai sen tulkintaa
koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia.

2. Osapuolten roolit henkildtietojen kasittelyssa

2.1. Rekisterinpitgja toimii henkilttietojen kasittelya ja tietosuojaa koskevan
lainsdddanndn tarkoittamana rekisterinpitjana silloin, kun se méaarittelee
henkilGtietojen kasittelyn tarkoitukset ja keinot.

2.2. Ryhmittyman ollessa Kasittelijana tamén sopimusliitteen velvoitteet koskevat kaikkia
ryhmittyman jasenid, ja ryhmittyman kayttdmia alihankkijoita, jotka osallistuvat
henkilGtietojen kasittelyyn.

2.3. Henkilgtietojen kasittelyn kohde, luonne ja tarkoitus seka henkilétietojen tyypit ja
rekisterdityjen ryhmat sek& Rekisterinpitgjan ja Kasittelijan velvollisuudet ja oikeudet
kuvataan Sopimuksen liitteena olevassa kasittelytoimien kuvauksessa ja/tai muussa
Rekisterinpitajan kirjallisessa ohjeistuksessa. Jos kasittelytoimien kuvausta ja/tai
muuta kirjallista ohjeistusta ei ole tehty tai se on puutteellinen, Rekisterinpitdja laatii
tai taydentdd kasittelytoimien kuvausta tarvittaessa yhteistydssa Kasittelijan kanssa.
Kasittelijan on ilmoitettava Rekisterinpitdjalle, jos taman antama kasittelytoimien
kuvaus tai muu ohjeistus on puutteellinen tai, jos Kasittelija epailee sita
lainvastaiseksi.
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3. Kasittelijan velvollisuudet
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Liite 1 Henkil6tietojen k&sittelyn ehdot

Henkilttietojen kasittely

3.1. Kasittelija vastaa siitd, ettd palvelu on kulloinkin voimassa olevan
henkilttietolainsdadannon ja Sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita on saadetty sisdadnrakennetusta ja oletusarvoisesta tietosuojasta
seka hyvasta tietojen kasittelytavasta.

3.2. Jos Sopimuksen perusteella laaditaan tai kasitelladn potilasasiakirjoja tai
asiakasasiakirjoja, Kasittelija sitoutuu laatimaan ne ja kasittelemaan niité siten kuin
potilasasiakirjoja ja asiakasasiakirjoja koskeva lainsdadanto ja viranomaisten
maaraykset edellyttavat.

3.3. Kasittelijan tulee noudattaa Sopimuksen mukaisessa toiminnassa lakia
viranomaisten toiminnan julkisuudesta (621/1999) sek& muita salassapidosta ja
vaitiolovelvollisuudesta annettuja voimassa olevia sdadoksia.

3.4. Kasittelijan Sopimuksen mukaisessa toiminnassa syntyvat asiakkuutta koskevat
asiakirjat ovat Rekisterinpitajan asiakirjoja. Toiminnassa syntyvien asiakirjojen
k&sittelyyn ja arkistointiin noudatetaan samoja periaatteita kuin muihinkin
viranomaisten asiakirjoihin.

3.5. Kasittelija saa kayttdd henkildtietoja vain Sopimuksen mukaisten palvelujen
toteuttamiseen ja silloinkin ainoastaan Sopimuksen tarkoituksen edellyttamassa
laajuudessa ja vain sina aikana, kuin se on Sopimuksen kohteen tayttamiseksi
valttamatonta.

3.6. Kasittelija saa kayttdd henkildtiedoista mahdollisesti muodostettavaa anonyymia dataa
vain Sopimuksen mukaisten palvelujen toteuttamiseen ja silloinkin ainoastaan
Sopimuksen tarkoituksen edellyttamassé laajuudessa ja vain sind aikana, kuin se on
Sopimuksen kohteen tayttamiseksi valttamatonta.

3.7. Kasittelijan on kasiteltava henkilotietoja Rekisterinpitdjan antaman ohjeistuksen ja
niiden paivitysten mukaisesti. Henkilotietoja ei saa kayttaa esimerkiksi mainontaan
tai markkinointiin eik& niitd saa ilman Rekisterinpitdjan lupaa luovuttaa ulkopuolisille.
Kasittelijan on sailytettdva henkilttietoja niin, ettéa ne eivat joudu sivullisten kasiin.

3.8. Sen liséksi, mitd muualla Sopimuksessa on sovittu henkildtietojen suojaa,
tietoturvallisuutta ja tietojen salassapitoa koskevista vaatimuksista, Kasittelija
sitoutuu toteuttamaan riskié vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet henkilttietojen kasittelyn
turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seké&
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennéakdisyydeltaan
ja vakavuudeltaan vaihtelevat riskit.



TAMPERE.

FINLAND
Lasten, nuorten ja perheiden palvelut Liite 4 Henkilttietojen kasittelyn ehdot

Asiantuntija-avustajapalvelun tuottaminen asiantuntija-avusteisessa tuomioistuimen huoltoriitojen
sovittelussa

3.9. Kasittelija huolehtii Sopimuksen perusteella kasittelemiensé henkilttietojen
asianmukaisesta suojaamisesta omien kaytantojensa, Sopimuksen vaatimusten ja
Rekisterinpitajan Kasittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti
varmistaakseen henkilgtietojen luottamuksellisuuden, eheyden ja saatavuuden.
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3.10.Kasittelijan on huolehdittava siitd, ettd sen kasittelemat henkilotiedot ovat sellaisessa
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa, ettd ne
voidaan automaattisesti irrottaa jarjestelmasta siirrettdvaksi toiseen jarjestelmaan,
silloin kun se on teknisesti mahdollista. Jos osapuolet ovat sopineet
Rekisterinpitdjan aineiston tallentamisesta Kasittelijan hallinnassa olevaan
jarjestelmaan tai laitteeseen, Kasittelija huolehtii siitd, ettd Rekisterinpitijan aineisto
pystytddn palauttamaan jarjestelmén tai laitteen vikatilanteessa.

3.11. Kasittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia
rajoituksia, jollaisia voi aiheutua esimerkiksi vaestétietolain mukaisesta
rekisterdidyn turvakiellosta. Kasittelijan tulee pystya rajoittamaan rekisteréidyn
henkilGtietojen kasittelya osittain tai kokonaan Rekisterinpitajan vaatimalla tavalla.
Rekisterdidyn henkildtietojen rajoittaminen ei saa johtaa muiden rekisterissé olevien
henkilGtietojen rajoittamiseen, ellei Rekisterinpitajan ja Kasittelijan kesken
kirjallisesti toisin sovita.

3.12. Kasittelija korjaa viipymatta havaitut henkilGtietojen kasittelya koskevat virheet tai
puutteet.

3.13. Kasittelija dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siita, etta
dokumentaatio on ajan tasalla. Osapuolet arvioivat teknisid ja organisatorisia
toimenpiteita ja niiden riittavyytta sdannollisesti.

Ohjeet henkildtietojen kasittelysta

3.14. Kasittelija kasittelee henkilttietoja Sopimuksen ja Rekisterinpitéjan antamien
kirjallisten ohjeiden mukaisesti.

3.15. Kasittelija ilmoittaa ilman aiheetonta viivytystd Rekisterinpitgjalle, jos
Rekisterinpitdjan antamat ohjeet tai K&sittelijan sisdiset ohjeet ovat puutteellisia tai
jos Kasittelija epailee niitd lainvastaisiksi. Rekisterinpitaja laatii tai taydentaa ohjeita
tarvittaessa yhteistydssa Kasittelijan kanssa.

3.16. Rekisterinpitgjalla on oikeus muuttaa, tdydentaa ja paivittdaa Kasittelijalle antamiaan
henkilGtietojen kasittelyd ja tietosuojaa koskevia ohjeita. Kasittelija tekee tarvittavat
muutostyot Rekisterinpitdjan ohjeiden mukaisesti. Kasittelija ja muut henkilétietojen
k&sittelijat sitoutuvat noudattamaan naitd muutettuja, tdydennettyja tai paivitettyja
ohjeita.

Kasittelijan tietosuojavastaava

3.17. Jos Kasittelijalla ei ole tietosuojavastaavaa, Kasittelija on velvollinen nimedmaan
tietosuojasta vastaavan yhteyshenkilon henkilGtietojen kasittelya varten. Kasittelija
ilmoittaa kirjallisesti tdssa kohdassa tarkoitetun yhteyshenkilon tai
tietosuojavastaavan yhteystiedot ja nilden muutokset Rekisterinpitdjalle.



TAMPERE.

FINLAND

Lasten, nuorten ja perheiden palvelut Liite 4 Henkilttietojen kasittelyn ehdot

Asiantuntija-avustajapalvelun tuottaminen asiantuntija-avusteisessa tuomioistuimen huoltoriitojen
sovittelussa

Kasittelijan henkilosto
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3.18. Kasittelija huolehtii siita, ettéd henkilbtietoja ka&sittelevat vain ne Kasittelijan lukuun
tyoskentelevat henkilot, joiden tydtehtaviin Rekisterinpitdjan aineiston kasittely
kuuluu. Kasittelijan on varmistettava, etté jokainen Ké&sittelijan alaisuudessa toimiva
henkild, jolla on padsy Rekisterinpitajan henkildtietoihin, on tietoinen henkildtietojen
k&sittelyyn liittyvista velvoitteistaan ja kasittelee niité ainoastaan Sopimuksen ja
osapuolten ohjeiden mukaisesti.

3.19. Kasittelija varmistaa, etta kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus
kasitelld henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heitd koskee lakisdateinen salassapitovelvollisuus. Kasittelijan tulee ohjeistaa
henkildstonsa salassapitoa koskevista sdannoksisté ja menettelyista.

Kasittelijan avustamis- ja tiedonantovelvollisuus

3.20. Kasittelija saattaa Rekisterinpitdjan saataville taman pyynnosté kaikki tiedot, jotka
Rekisterinpitdja tarvitsee rekisterinpitgjalle ja kasittelijalle sdadettyjen
velvollisuuksien noudattamisen osoittamista varten, ja osallistuu pyydettédessa
sovitulla tavalla Rekisterinpitdjan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten EU:n yleisen tietosuoja-asetuksen mukaisen
vaikutustenarvioinnin, laatimiseen ja tekemiseen sek& ennakkokuulemisen
suorittamiseen ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen.

3.21. Kasittelija sallii Rekisterinpitdjan tai sen valtuuttaman auditoijan suorittamat
tarkastukset seka osallistuu niihin.

3.22. Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, K&sittelija
sitoutuu reagoimaan viimeistddn 72 tunnin  kuluessa Rekisterinpitdjan
yhteydenotosta ja vastaamaan viimeistddn yhden (1) viikon kuluessa
Rekisterinpitdjan tietosuojaa koskeviin palvelupyyntéihin tai reklamaatioihin tai
muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa maaritettyjd maaraaikoja.

Rekisterdityjen pyynnot

3.23. Kasittelija ilmoittaa viipymatta Rekisterinpitdjélle kaikista rekisterdityjen pyynndista,
jotka koskevat rekisterdidyn voimassa olevan lainsadadannén mukaisten oikeuksien
kayttamista. Kasittelija ohjaa kolmansien osapuolten tekemat Rekisterinpitgjan
aineistoa koskevat tietopyynnét ilman aiheetonta viivytysta Rekisterinpitajalle silta
osin kuin Kasittelijalla ei ole lainsdadant6on perustuvaa velvollisuutta vastata
tietopyyntoihin.

3.24. Kasittelija avustaa Rekisterinpitajad, jotta Rekisterinpitja pystyy tayttdmaan
velvollisuutensa vastata naihin pyyntoihin. Pyynnét voivat edellyttdd Kasittelijalta
esimerkiksi avustamista rekisteroidylle tiedottamisessa ja viestinnassa,
rekisterdidyn paasyoikeuden toteuttamisessa, henkilGtietojen oikaisemisessa tai
poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien
henkilGtietojen siirtdmisessa jarjestelmasta toiseen.
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3.25. Ellei toisin sovita, Kasittelija on velvollinen yllapitamaan luetteloa rekisterdityjen
henkilttietojen oikaisuista, poistoista tai k&sittelyn rajoituksista. Luettelo on
luovutettava pyydettaessa Rekisterinpitgjalle.
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4. Alihankkijat, jotka kasittelevat henkil6tietoja

4.1. Siltd osin kuin Ka&sittelija kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkilttietoja, alihankintaan sovelletaan Sopimuksessa kuvattuja ehtoja. Kasittelija
vastaa kayttdmiensa alihankkijoiden osuudesta kuin omastaan.

4.2. Jos Kasittelijan alihankkija kasittelee Rekisterinpitdjan henkilttietoja eika
alihankkijan kayttamisesta ole sovittu Sopimuksessa, alihankkijan kayttaminen
edellyttdd Rekisterinpitdjan ennakkoon kirjallisesti antamaa lupaa.

4.3. Kasittelijan on ilmoitettava Rekisterinpitajalle kirjallisesti kaikki toiminnassa
kayttamansa alihankkijat.

4.4. Kasittelijan on ilmoitettava Rekisterinpitajalle etukateen kirjallisesti kaikista
suunnitelluista muutoksista, jotka koskevat henkilttietojen kéasittelijoina toimivien
alihankkijoiden lisddmista tai vaihtamista, ja annettava Rekisterinpitgjalle
mahdollisuus vastustaa ehdotettuja muutoksia. llmoituksessa tulee kuvata, miten
alihankkija kasittelee Rekisterinpitdjan henkilttietoja tietosuojalainsd&dannén
mukaisesti.

4.5. Kasittelijan alihankkijat, jotka henkilttietojen kasittelijoina kasittelevét
Rekisterinpitdjan henkilttietoja Rekisterinpitdjan puolesta ja lukuun, sitoutuvat
noudattamaan Sopimuksessa kuvattuja henkilGtietojen kasittelijaa koskevia
velvollisuuksia seka Rekisterinpitdjan antamia kulloinkin voimassa olevia
henkilGtietojen kasittelyyn liittyvia ohjeita. Kasittelijalla on velvollisuus kirjallisilla
sopimuksilla sitouttaa kayttaméansa alihankkijat noudattamaan Sopimuksen ehtoja.
Kasittelija varmistaa, ettd Rekisterinpitajan Sopimuksen mukainen tarkastusoikeus
voidaan ulottaa alihankkijaan.

4.6. Jos Kasittelijan alihankkijat kasittelevat Rekisterinpitdjan henkiltietoja ja rikkovat tai
laiminlyovat Sopimuksen tai sovellettavan lainsaadannon maarayksia, Kasittelija
vastaa naista rikkomisista tai laiminlyonneista kuin omistaan. Jos Rekisterinpitdja
perustellusti katsoo, etta Kasittelijan alihankkija ei tayta tietosuojavelvoitteitaan,
Rekisterinpitdjalla on oikeus vaatia Kasittelijad vaihtamaan alihankkijaa.

5. Palvelun sijainti

5.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Kasittelijalla on oikeus kasitella
Rekisterinpitajan henkilttietoja ainoastaan Suomessa. HenkilGtietojen
kasittelylla tarkoitetaan myds padsyn mahdollistamista Rekisterinpitgjan
henkildtietoihin, esimerkiksi hallinta- ja valvontayhteyden valityksell&.

5.2. Jos osapuolet sopivat, ettd Kasittelija saa siirtdéd Rekisterinpitdjan henkiltietoja
Euroopan talousalueen ulkopuolelle, osapuolet huolehtivat siitd, ettd henkildtietojen
siirto toteutetaan lainsdddannon mukaisesti asianmukaisella siirtosopimuksella
noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita
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tuolloin voimassa olevia henkilttietojen siirtoa koskevia vaatimuksia.

6. Tietoturvaloukkaukset
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6.1. Osapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

6.2. K&sittelijan on ilmoitettava valittomasti Rekisterinpitgjélle tietoonsa tulleesta
henkilGtietojen tietoturvaloukkauksesta tai vastattava valittomasti Rekisterinpitdjan
tietoturvaloukkausta koskevaan yhteydenottoon. Lisdksi Kasittelijan on vastattava
kirjallisesti Rekisterinpitajélle ilman aiheetonta viivytysté ja viimeistaan 36 tunnin
kuluessa tietoonsa tulleesta henkilttietojen tietoturvaloukkauksesta tai
rekisterinpitdjan tietoturvaloukkausta koskevasta yhteydenotosta. Lisaksi Kasittelija
sitoutuu ilmoittamaan Rekisterinpitajalle ilman aiheetonta viivytystd muista palvelun
hairit- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

6.3. Ka&sittelijan on annettava Rekisterinpitgjalle vahintdén seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava tapahtunut henkil6tietojen tietoturvaloukkaus, mukaan lukien
asianomaisten rekisterdityjen ryhmaét ja arvioidut lukumaarat seka
henkilGtietotyyppien ryhmat ja arvioidut lukumaarat, silla tarkkuudella, kuin nama ovat
tiedossa;

2) ilmoitettava tietosuojavastaavan tai muun vastuuhenkildon nimi ja yhteystiedot, jolta
voi saada asiassa lisatietoja;

3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset; seka

4) kuvattava toimenpiteet, joita K&sittelija ehdottaa tai joita se on toteuttanut
henkilGtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

6.4. Henkilotietojen tietoturvaloukkauksen havaittuaan Kasittelija ryhtyy viipymatta
toimenpiteisiin tietoturvaloukkauksen vaikutusten rajoittamiseksi ja korjaamiseksi.

7. Henkildtietojen kasittelyn paattyminen

7.1. Sopimuksen voimassaoloaikana Kasittelija ei saa poistaa Rekisterinpitajan lukuun
kasittelemiaan henkilttietoja ilman Rekisterinpitdjan nimenomaista pyyntoa.

7.2. Palveluiden toimittamisen tai asiakkaan asiakkuuden paatyttya Kasittelija sitoutuu
palauttamaan tietoturvallisesti kaikki Rekisterinpitdjan henkilétiedot
Rekisterinpitdjélle seka poistamaan mahdolliset olemassa olevat kopiot. Kasittelija
sitoutuu palauttamisen sijasta poistamaan Rekisterinpitgjan henkil6tiedot, jos
Rekisterinpitdja sitéd nimenomaisesti pyytad. Henkilotietoja ei saa poistaa, jos
lainsdddanndssa tai viranomaismaarayksissa edellytetaan, etta Kasittelija sailyttaa
henkilttiedot.

7.3. Toiminnassa syntyvien asiakirjojen arkistoinnissa noudatetaan samoja periaatteita
kuin muidenkin viranomaisten asiakirjojen arkistoinnissa.
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