
Lasten, nuorten ja perheiden palvelut Liite 4 Henkilötietojen käsittelyn ehdot

Asiantuntija-avustajapalvelun tuottaminen asiantuntija-avusteisessa tuomioistuimen huoltoriitojen
sovittelussa

Liite 4 Henkilötietojen käsittelyn ehdot – Tampereen kaupunki tilaajana

1.  Yleistä

1.1. Tässä sopimusliitteessä määritellään Sopimuksessa olevien sopimusehtojen lisäksi
Rekisterinpitäjää ja Käsittelijää sitovasti ne henkilötietojen käsittelyä ja tietosuojaa
koskevat sopimusehdot, joiden mukaisesti Käsittelijä Rekisterinpitäjän
toimeksiannosta käsittelee henkilötietoja Rekisterinpitäjän puolesta ja lukuun.

1.2. Näissä ehdoissa kuvatuista Käsittelijän toimenpiteistä ja velvollisuuksista ei suoriteta
erillistä korvausta.

1.1. ”Rekisterinpitäjän henkilötiedoilla” tarkoitetaan näissä ehdoissa henkilötietoja, joista
Rekisterinpitäjä vastaa. Henkilötiedon käsite on määritelty EU:n yleisen tietosuoja-
asetuksen artiklassa 4. Henkilötiedoilla tarkoitetaan myös pseudonymisoituja
henkilötietoja.

1.2. ”Sopimuksella” tarkoitetaan näissä ehdoissa Rekisterinpitäjän ja Käsittelijän välillä
tehtyä sopimusta, jonka perusteella henkilötietoja käsitellään.

1.3. Osapuolet noudattavat toiminnassaan kulloinkin voimassa olevaa henkilötietojen
käsittelyyn ja tietosuojaan liittyvää lainsäädäntöä sekä lainsäädännön nojalla
annettuja viranomaismääräyksiä. Sopimuksella ei poiketa lainsäädännön osapuolille
asettamista pakottavista velvoitteista.

1.4. Osapuolet tarkistavat Sopimusta tarvittaessa, jos lainsäädäntöön tai sen tulkintaa
koskeviin suosituksiin, ohjeistuksiin tai määräyksiin tulee muutoksia.

2.  Osapuolten roolit henkilötietojen käsittelyssä

2.1. Rekisterinpitäjä toimii henkilötietojen käsittelyä ja tietosuojaa koskevan
lainsäädännön tarkoittamana rekisterinpitäjänä silloin, kun se määrittelee
henkilötietojen käsittelyn tarkoitukset ja keinot.

2.2. Ryhmittymän ollessa Käsittelijänä tämän sopimusliitteen velvoitteet koskevat kaikkia
ryhmittymän jäseniä, ja ryhmittymän käyttämiä alihankkijoita, jotka osallistuvat
henkilötietojen käsittelyyn.

2.3. Henkilötietojen käsittelyn kohde, luonne ja tarkoitus sekä henkilötietojen tyypit ja
rekisteröityjen ryhmät sekä Rekisterinpitäjän ja Käsittelijän velvollisuudet ja oikeudet
kuvataan Sopimuksen liitteenä olevassa käsittelytoimien kuvauksessa ja/tai muussa
Rekisterinpitäjän kirjallisessa ohjeistuksessa. Jos käsittelytoimien kuvausta ja/tai
muuta kirjallista ohjeistusta ei ole tehty tai se on puutteellinen, Rekisterinpitäjä laatii
tai täydentää käsittelytoimien kuvausta tarvittaessa yhteistyössä Käsittelijän kanssa.
Käsittelijän on ilmoitettava Rekisterinpitäjälle, jos tämän antama käsittelytoimien
kuvaus tai muu ohjeistus on puutteellinen tai, jos Käsittelijä epäilee sitä
lainvastaiseksi.
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3.  Käsittelijän velvollisuudet
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Henkilötietojen käsittely

3.1. Käsittelijä vastaa siitä, että palvelu on kulloinkin voimassa olevan
henkilötietolainsäädännön ja Sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mitä on säädetty sisäänrakennetusta ja oletusarvoisesta tietosuojasta
sekä hyvästä tietojen käsittelytavasta.

3.2. Jos Sopimuksen perusteella laaditaan tai käsitellään potilasasiakirjoja tai
asiakasasiakirjoja, Käsittelijä sitoutuu laatimaan ne ja käsittelemään niitä siten kuin
potilasasiakirjoja ja asiakasasiakirjoja koskeva lainsäädäntö ja viranomaisten
määräykset edellyttävät.

3.3. Käsittelijän tulee noudattaa Sopimuksen mukaisessa toiminnassa lakia
viranomaisten toiminnan julkisuudesta (621/1999) sekä muita salassapidosta ja
vaitiolovelvollisuudesta annettuja voimassa olevia säädöksiä.

3.4. Käsittelijän Sopimuksen mukaisessa toiminnassa syntyvät asiakkuutta koskevat
asiakirjat ovat Rekisterinpitäjän asiakirjoja. Toiminnassa syntyvien asiakirjojen
käsittelyyn ja arkistointiin noudatetaan samoja periaatteita kuin muihinkin
viranomaisten asiakirjoihin.

3.5. Käsittelijä saa käyttää henkilötietoja vain Sopimuksen mukaisten palvelujen
toteuttamiseen ja silloinkin ainoastaan Sopimuksen tarkoituksen edellyttämässä
laajuudessa ja vain sinä aikana, kuin se on Sopimuksen kohteen täyttämiseksi
välttämätöntä.

3.6. Käsittelijä saa käyttää henkilötiedoista mahdollisesti muodostettavaa anonyymiä dataa
vain Sopimuksen mukaisten palvelujen toteuttamiseen ja silloinkin ainoastaan
Sopimuksen tarkoituksen edellyttämässä laajuudessa ja vain sinä aikana, kuin se on
Sopimuksen kohteen täyttämiseksi välttämätöntä.

3.7. Käsittelijän on käsiteltävä henkilötietoja Rekisterinpitäjän antaman ohjeistuksen ja
niiden päivitysten mukaisesti. Henkilötietoja ei saa käyttää esimerkiksi mainontaan
tai markkinointiin eikä niitä saa ilman Rekisterinpitäjän lupaa luovuttaa ulkopuolisille.
Käsittelijän on säilytettävä henkilötietoja niin, että ne eivät joudu sivullisten käsiin.

3.8. Sen lisäksi, mitä muualla Sopimuksessa on sovittu henkilötietojen suojaa,
tietoturvallisuutta ja tietojen salassapitoa koskevista vaatimuksista, Käsittelijä
sitoutuu toteuttamaan riskiä vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet henkilötietojen käsittelyn
turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, käsittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekä
luonnollisten henkilöiden oikeuksiin ja vapauksiin kohdistuvat, todennäköisyydeltään
ja vakavuudeltaan vaihtelevat riskit.
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3.9. Käsittelijä huolehtii Sopimuksen perusteella käsittelemiensä henkilötietojen
asianmukaisesta suojaamisesta omien käytäntöjensä, Sopimuksen vaatimusten ja
Rekisterinpitäjän Käsittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti
varmistaakseen henkilötietojen luottamuksellisuuden, eheyden ja saatavuuden.

2



Lasten, nuorten ja perheiden palvelut Liite 4 Henkilötietojen käsittelyn ehdot

Asiantuntija-avustajapalvelun tuottaminen asiantuntija-avusteisessa tuomioistuimen huoltoriitojen
sovittelussa

Liite 1 Henkilötietojen käsittelyn ehdot

3.10. Käsittelijän on huolehdittava siitä, että sen käsittelemät henkilötiedot ovat sellaisessa
yleisesti käytetyssä ja koneellisesti luettavassa muodossa, että ne
voidaan automaattisesti irrottaa järjestelmästä siirrettäväksi toiseen järjestelmään,
silloin kun se on teknisesti mahdollista. Jos osapuolet ovat sopineet
Rekisterinpitäjän aineiston tallentamisesta Käsittelijän hallinnassa olevaan
järjestelmään tai laitteeseen, Käsittelijä huolehtii siitä, että Rekisterinpitäjän aineisto
pystytään palauttamaan järjestelmän tai laitteen vikatilanteessa.

3.11. Käsittelijällä on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia
rajoituksia, jollaisia voi aiheutua esimerkiksi väestötietolain mukaisesta
rekisteröidyn turvakiellosta. Käsittelijän tulee pystyä rajoittamaan rekisteröidyn
henkilötietojen käsittelyä osittain tai kokonaan Rekisterinpitäjän vaatimalla tavalla.
Rekisteröidyn henkilötietojen rajoittaminen ei saa johtaa muiden rekisterissä olevien
henkilötietojen rajoittamiseen, ellei Rekisterinpitäjän ja Käsittelijän kesken
kirjallisesti toisin sovita.

3.12. Käsittelijä korjaa viipymättä havaitut henkilötietojen käsittelyä koskevat virheet tai
puutteet.

3.13. Käsittelijä dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siitä, että
dokumentaatio on ajan tasalla. Osapuolet arvioivat teknisiä ja organisatorisia
toimenpiteitä ja niiden riittävyyttä säännöllisesti.

Ohjeet henkilötietojen käsittelystä

3.14. Käsittelijä käsittelee henkilötietoja Sopimuksen ja Rekisterinpitäjän antamien
kirjallisten ohjeiden mukaisesti.

3.15. Käsittelijä ilmoittaa ilman aiheetonta viivytystä Rekisterinpitäjälle, jos
Rekisterinpitäjän antamat ohjeet tai Käsittelijän sisäiset ohjeet ovat puutteellisia tai
jos Käsittelijä epäilee niitä lainvastaisiksi. Rekisterinpitäjä laatii tai täydentää ohjeita
tarvittaessa yhteistyössä Käsittelijän kanssa.

3.16. Rekisterinpitäjällä on oikeus muuttaa, täydentää ja päivittää Käsittelijälle antamiaan
henkilötietojen käsittelyä ja tietosuojaa koskevia ohjeita. Käsittelijä tekee tarvittavat
muutostyöt Rekisterinpitäjän ohjeiden mukaisesti. Käsittelijä ja muut henkilötietojen
käsittelijät sitoutuvat noudattamaan näitä muutettuja, täydennettyjä tai päivitettyjä
ohjeita.

Käsittelijän tietosuojavastaava

3.17. Jos Käsittelijällä ei ole tietosuojavastaavaa, Käsittelijä on velvollinen nimeämään
tietosuojasta vastaavan yhteyshenkilön henkilötietojen käsittelyä varten. Käsittelijä
ilmoittaa kirjallisesti tässä kohdassa tarkoitetun yhteyshenkilön tai
tietosuojavastaavan yhteystiedot ja niiden muutokset Rekisterinpitäjälle.
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Käsittelijän henkilöstö
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3.18. Käsittelijä huolehtii siitä, että henkilötietoja käsittelevät vain ne Käsittelijän lukuun
työskentelevät henkilöt, joiden työtehtäviin Rekisterinpitäjän aineiston käsittely
kuuluu. Käsittelijän on varmistettava, että jokainen Käsittelijän alaisuudessa toimiva
henkilö, jolla on pääsy Rekisterinpitäjän henkilötietoihin, on tietoinen henkilötietojen
käsittelyyn liittyvistä velvoitteistaan ja käsittelee niitä ainoastaan Sopimuksen ja
osapuolten ohjeiden mukaisesti.

3.19. Käsittelijä varmistaa, että kaikki sen alaisuudessa toimivat henkilöt, joilla on oikeus
käsitellä henkilötietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heitä koskee lakisääteinen salassapitovelvollisuus. Käsittelijän tulee ohjeistaa
henkilöstönsä salassapitoa koskevista säännöksistä ja menettelyistä.

Käsittelijän avustamis- ja tiedonantovelvollisuus

3.20. Käsittelijä saattaa Rekisterinpitäjän saataville tämän pyynnöstä kaikki tiedot, jotka
Rekisterinpitäjä tarvitsee rekisterinpitäjälle ja käsittelijälle säädettyjen
velvollisuuksien noudattamisen osoittamista varten, ja osallistuu pyydettäessä
sovitulla tavalla Rekisterinpitäjän vastuulla olevien kuvausten ja muiden
dokumenttien, kuten EU:n yleisen tietosuoja-asetuksen mukaisen
vaikutustenarvioinnin, laatimiseen ja tekemiseen sekä ennakkokuulemisen
suorittamiseen ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen.

3.21. Käsittelijä sallii Rekisterinpitäjän tai sen valtuuttaman auditoijan suorittamat
tarkastukset sekä osallistuu niihin.

3.22. Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, Käsittelijä
sitoutuu reagoimaan viimeistään 72 tunnin kuluessa Rekisterinpitäjän
yhteydenotosta ja vastaamaan viimeistään yhden (1) viikon kuluessa
Rekisterinpitäjän tietosuojaa koskeviin palvelupyyntöihin tai reklamaatioihin tai
muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa määritettyjä määräaikoja.

Rekisteröityjen pyynnöt

3.23. Käsittelijä ilmoittaa viipymättä Rekisterinpitäjälle kaikista rekisteröityjen pyynnöistä,
jotka koskevat rekisteröidyn voimassa olevan lainsäädännön mukaisten oikeuksien
käyttämistä. Käsittelijä ohjaa kolmansien osapuolten tekemät Rekisterinpitäjän
aineistoa koskevat tietopyynnöt ilman aiheetonta viivytystä Rekisterinpitäjälle siltä
osin kuin Käsittelijällä ei ole lainsäädäntöön perustuvaa velvollisuutta vastata
tietopyyntöihin.

3.24. Käsittelijä avustaa Rekisterinpitäjää, jotta Rekisterinpitäjä pystyy täyttämään
velvollisuutensa vastata näihin pyyntöihin. Pyynnöt voivat edellyttää Käsittelijältä
esimerkiksi avustamista rekisteröidylle tiedottamisessa ja viestinnässä,
rekisteröidyn pääsyoikeuden toteuttamisessa, henkilötietojen oikaisemisessa tai
poistamisessa, käsittelyn rajoittamisen toteuttamisessa tai rekisteröidyn omien
henkilötietojen siirtämisessä järjestelmästä toiseen.
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3.25. Ellei toisin sovita, Käsittelijä on velvollinen ylläpitämään luetteloa rekisteröityjen
henkilötietojen oikaisuista, poistoista tai käsittelyn rajoituksista. Luettelo on
luovutettava pyydettäessä Rekisterinpitäjälle.
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4.  Alihankkijat, jotka käsittelevät henkilötietoja

4.1. Siltä osin kuin Käsittelijä käyttää toiminnassaan alihankkijoita, jotka käsittelevät
henkilötietoja, alihankintaan sovelletaan Sopimuksessa kuvattuja ehtoja. Käsittelijä
vastaa käyttämiensä alihankkijoiden osuudesta kuin omastaan.

4.2. Jos Käsittelijän alihankkija käsittelee Rekisterinpitäjän henkilötietoja eikä
alihankkijan käyttämisestä ole sovittu Sopimuksessa, alihankkijan käyttäminen
edellyttää Rekisterinpitäjän ennakkoon kirjallisesti antamaa lupaa.

4.3. Käsittelijän on ilmoitettava Rekisterinpitäjälle kirjallisesti kaikki toiminnassa
käyttämänsä alihankkijat.

4.4. Käsittelijän on ilmoitettava Rekisterinpitäjälle etukäteen kirjallisesti kaikista
suunnitelluista muutoksista, jotka koskevat henkilötietojen käsittelijöinä toimivien
alihankkijoiden lisäämistä tai vaihtamista, ja annettava Rekisterinpitäjälle
mahdollisuus vastustaa ehdotettuja muutoksia. Ilmoituksessa tulee kuvata, miten
alihankkija käsittelee Rekisterinpitäjän henkilötietoja tietosuojalainsäädännön
mukaisesti.

4.5. Käsittelijän alihankkijat, jotka henkilötietojen käsittelijöinä käsittelevät
Rekisterinpitäjän henkilötietoja Rekisterinpitäjän puolesta ja lukuun, sitoutuvat
noudattamaan Sopimuksessa kuvattuja henkilötietojen käsittelijää koskevia
velvollisuuksia sekä Rekisterinpitäjän antamia kulloinkin voimassa olevia
henkilötietojen käsittelyyn liittyviä ohjeita. Käsittelijällä on velvollisuus kirjallisilla
sopimuksilla sitouttaa käyttämänsä alihankkijat noudattamaan Sopimuksen ehtoja.
Käsittelijä varmistaa, että Rekisterinpitäjän Sopimuksen mukainen tarkastusoikeus
voidaan ulottaa alihankkijaan.

4.6. Jos Käsittelijän alihankkijat käsittelevät Rekisterinpitäjän henkilötietoja ja rikkovat tai
laiminlyövät Sopimuksen tai sovellettavan lainsäädännön määräyksiä, Käsittelijä
vastaa näistä rikkomisista tai laiminlyönneistä kuin omistaan. Jos Rekisterinpitäjä
perustellusti katsoo, että Käsittelijän alihankkija ei täytä tietosuojavelvoitteitaan,
Rekisterinpitäjällä on oikeus vaatia Käsittelijää vaihtamaan alihankkijaa.

5.  Palvelun sijainti

5.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Käsittelijällä on oikeus käsitellä
Rekisterinpitäjän henkilötietoja ainoastaan Suomessa. Henkilötietojen
käsittelyllä tarkoitetaan myös pääsyn mahdollistamista Rekisterinpitäjän
henkilötietoihin, esimerkiksi hallinta- ja valvontayhteyden välityksellä.

5.2.  Jos osapuolet sopivat, että Käsittelijä saa siirtää Rekisterinpitäjän henkilötietoja
Euroopan talousalueen ulkopuolelle, osapuolet huolehtivat siitä, että henkilötietojen
siirto toteutetaan lainsäädännön mukaisesti asianmukaisella siirtosopimuksella
noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita
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tuolloin voimassa olevia henkilötietojen siirtoa koskevia vaatimuksia.

6.  Tietoturvaloukkaukset
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6.1. Osapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

6.2. Käsittelijän on ilmoitettava välittömästi Rekisterinpitäjälle tietoonsa tulleesta
henkilötietojen tietoturvaloukkauksesta tai vastattava välittömästi Rekisterinpitäjän
tietoturvaloukkausta koskevaan yhteydenottoon. Lisäksi Käsittelijän on vastattava
kirjallisesti Rekisterinpitäjälle ilman aiheetonta viivytystä ja viimeistään 36 tunnin
kuluessa tietoonsa tulleesta henkilötietojen tietoturvaloukkauksesta tai
rekisterinpitäjän tietoturvaloukkausta koskevasta yhteydenotosta. Lisäksi Käsittelijä
sitoutuu ilmoittamaan Rekisterinpitäjälle ilman aiheetonta viivytystä muista palvelun
häiriö- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteröityjen asemaan ja
oikeuksiin.

6.3. Käsittelijän on annettava Rekisterinpitäjälle vähintään seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava tapahtunut henkilötietojen tietoturvaloukkaus, mukaan lukien
asianomaisten rekisteröityjen ryhmät ja arvioidut lukumäärät sekä
henkilötietotyyppien ryhmät ja arvioidut lukumäärät, sillä tarkkuudella, kuin nämä ovat
tiedossa;
2) ilmoitettava tietosuojavastaavan tai muun vastuuhenkilön nimi ja yhteystiedot, jolta
voi saada asiassa lisätietoja;
3) kuvattava henkilötietojen tietoturvaloukkauksen todennäköiset seuraukset; sekä
4) kuvattava toimenpiteet, joita Käsittelijä ehdottaa tai joita se on toteuttanut
henkilötietojen tietoturvaloukkauksen johdosta ja tarvittaessa myös toimenpiteet
mahdollisten haittavaikutusten lieventämiseksi.

6.4. Henkilötietojen tietoturvaloukkauksen havaittuaan Käsittelijä ryhtyy viipymättä
toimenpiteisiin tietoturvaloukkauksen vaikutusten rajoittamiseksi ja korjaamiseksi.

7.  Henkilötietojen käsittelyn päättyminen

7.1. Sopimuksen voimassaoloaikana Käsittelijä ei saa poistaa Rekisterinpitäjän lukuun
käsittelemiään henkilötietoja ilman Rekisterinpitäjän nimenomaista pyyntöä.

7.2. Palveluiden toimittamisen tai asiakkaan asiakkuuden päätyttyä Käsittelijä sitoutuu
palauttamaan tietoturvallisesti kaikki Rekisterinpitäjän henkilötiedot
Rekisterinpitäjälle sekä poistamaan mahdolliset olemassa olevat kopiot. Käsittelijä
sitoutuu palauttamisen sijasta poistamaan Rekisterinpitäjän henkilötiedot, jos
Rekisterinpitäjä sitä nimenomaisesti pyytää. Henkilötietoja ei saa poistaa, jos
lainsäädännössä tai viranomaismääräyksissä edellytetään, että Käsittelijä säilyttää
henkilötiedot.

7.3. Toiminnassa syntyvien asiakirjojen arkistoinnissa noudatetaan samoja periaatteita
kuin muidenkin viranomaisten asiakirjojen arkistoinnissa.
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